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Normas Corporativas Vinculantes (BCﬁ)

;Que requisitos deben cumplir para ser aprobadas?
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El papel de las autoridades de control para aprobar

las BCRs

/Qué requisitos deben reunir las normas
corporativas vinculantes para ser aprobadas?




Transferencias internacionales de datos. ;Qué hay que tener en cuenta?

oooooooooooooo

oooooooooooooo

Shield y el protocolo internacional para hacer

transferencias internacionales de datos con
US.

Q Conocer el contexto: invalidez del Privacy

Esquematizar las transferencias e identificar si puede basarse
Q en una decision de adecuacion (art. 45), en otras adecuaciones
0 en una excepcion (art. 49).

Siempre es
necesario evaluar
la legislacion del

tercer pais

Detectar si pueden utilizarse las garantias del art. 46,
entre las que estan las nuevas clausulas contractuales
tipo o las normas corporativas vinculantes (BCRs).




;Qué son las normas corporativas vinculantes (BCR)?

El RGPD define las Normas
Corporativas Vinculantes como

nersonales asumidas por un
responsable o encargado del
tratamiento establecido en el
territorio de un Estado miembro
para transferencias de datos
personales a un responsable o
encargado en uno o mas paises
terceros, dentro de un grupo
empresarial o una union de
empresas dedicadas a una
actividad econdmica conjunta.

las politicas de proteccion de datos

Las Normas Corporativas
Vinculantes aportan unas
garantias superiores para que

este tipo de transferencias
internacionales tengan un nivel
de proteccion adecuado.




El papel de las autoridades de control para aprobar las BCRs

La autoridad de control
competente tiene el papel de
decidir si las BCRs seran

aprobadas o no segun lo
establecido en el RGPD
(considerando 168)

La autoridad de control emite Para tener mas seguridad a la hora
su decision al Comite, quien de establecer las BCRs
establece unas directrices, correctamente y para que la
recomendaciones y buenas autoridad de control las apruebe,

practicas para especificar los es necesario que estas cumplan

requisitos de la transferencia, con unos requisitos especificos.

pudiendo especificar el formato
y los procedimientos.




— - tipo de interesados afectados

Requisitos de las BCRs: caracteristicas

e Son juridicamente vinculantes.

e Tienen que especificar las transferencias o conjunto
de transferencias de datos, indicando:

- categorias de datos personales.
- tipo de tratamiento
- fines de tratamiento

- especificacion de los terceros paises a los que se
realiza la transferencia

e Se tienen que aplicar para todos los miembros del
grupo empresarial o union de empresas al que se
han transferido los datos, que a su vez, tienen que
cumplirlas.

e Deben tener la estructura y datos de contacto
adecuados




Requisitos de las BCRs: informacion para los interesados

Se debe proporcionar a los interesados toda la informacion sobre las Normas Corporativas
Vinculantes de una forma adecuada, indicando los siguientes aspectos:

;Cuales son los derechos de los

iInteresados? : o
e Es necesario especificar los

derechos de los interesados en
relacion con el tratamiento y los
medios que tienen disponibles
para ejercerlos.

limitacion de la finalidad

minimizacion de los datos

periodos de conservacion limitados
calidad de los datos

proteccion de los datos desde el diseno
y por defecto

base del tratamiento, tratamiento de
categorias especiales de datos
personales, medidas encaminadas a
garantizar la seguridad de los datos.

e Tambien hay que indicar qué
procedimientos de reclamacion
existen para los interesados

i
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Requisitos de las BCRs: cooperacion con la autoridad

de control

Para que las BCRs sean aprobadas también tienen
que cumplir diferentes requisitos relacionadas con la
informacion que aportan sobre la propia autoridad de
control:

e Especificar cual es el mecanismo de cooperacion
con la autoridad de control.

e Explicar cual es el mecanismo para informar a la
autoridad de control de cualquier aspecto juridico
que pueda afectar a lo estipulado en las Normas
Corporativas Vinculantes.



:Como son las BCRs? Requisitos que deben cumplir:

e Se tienen que especificar las e Es necesario capacitar al
funciones del DPO o de la persona personal que vaya a tener que
responsable de supervisar el tratar con los datos personales
cumplimiento de lo especificado transferidos.
en las Normas Corporativas
Vinculantes.

e El responsable o encargado de
tratamiento tiene que aceptar la
responsabilidad de cualquier
violacion de las Normas
Corporativas Vinculantes



Ejemplo practico: pasos a seguir

Transferencia desde

Desde una fintech con matriz espanola y con filiales en diferentes paises fuera del espacio econdmico europeo
se realizan transferencias internacionales en sus gestiones diarias, y deciden plantearse como pueden cumplir
con la normativa en materia de proteccion de datos sin asumir grandes riesgos. En este contexto nos debemos

plantear los siguientes puntos:

/Cual es la localizacion de nuestras sedes?

;Hay alguna localizacidon conflictiva en materia de normativa de datos?

/Qué tipo de informacion o datos personales se comparten de forma recurrente
intragrupo?

:Cuantos interesados se ven afectados por las transferencias?

/Qué recursos queremos invertir en regular la situacion?

/Qué compromiso existe por parte del Grupo para implementar estos mecanismos?




Dudas frecuentes

;Queé diferencias existen entre las clausulas contractuales
tipo y las BCRs?

;Qué ocurre si la autoridad de control no aprueba las
BCRs?

;Cuanto tiempo tarda en aprobarse unas BCRs?

@



Pridatect, plataforma para simplificar el proceso de
identificar riesgos y proteger datos

DETECTAR E IDENTIFICAR RIESGOS

Detecta e identifica los riesgos en tu tratamiento de
datos personales (clientes, empleados, proveedores...).
Con la plataforma de Pridatect podemos identificar y
analizar, las amenazas y vulnerabilidades en tus
procesos.

\/ Pridatect

DEFINIR Y SUGERIR MEDIDAS

El conocimiento de los riesgos en tu empresa nos
permite definir las medidas necesarias para reducirlos y
mitigarlos. Pridatect te ayuda con la definicion y
sugerencias de medidas para tu empresa.

SUPERVISION E IMPLEMENTACION DEL PROGRAMA

La proteccion de datos es una tarea constante dentro una
empresa. Pridatect no solo ayuda con la implementacion
inicial, también con la supervision continua de riesgos,
medidas y administracion de tareas entre empleados de
tu empresa.
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Identificar los riesgos a tiempo o po o
Ny - S |dentificar los flujos de datos en la empresa

departamentos
e Orientacion virtual de especialistas en proteccion de datos
e Guiese facilmente por nuestra practica biblioteca
e Mapa de datos actualizado de todas las actividades de

procesamiento

Create new data processing activity X

( ;;\l Marketir
“Please choose for which department you =
would like to add a data process, so we

can offer you a list of the. most common For which department would you like to add a processing activity?

processing activities to pick from.”

Charles Trevitt
Pridatect's Data Protection Expert

ACCEPTANCE OF ORDERS VIA A WEB PORTAL ’ ‘ CUSTOMER ANALYSIS / USER STATISTICS \ CUSTOMER SERVICE (B2C) ’

CUSTOMER SERVICE / CUSTOMER RELATIONSHIP MANAGEMENT J E-MAIL MARKETING ‘

LEAD GENERATION - WEB FORM/LANDING PAGE ‘ MARKET STUDIES ’ ‘ NEWSLETTER SALES VIA TRADING PLATFORMS

SUBSCRIBER ADMINISTRATION ‘ ’ SWEEPSTAKES ‘ I USE OF MERCHANDISE MANAGEMENT SYSTEMS ’ ’ WEBSITES }

Creacion de mapas de datos basados en tareas con todos los

Processing activities

Personal data processing operations carried out by your organization

Payroll accounting

SOURCE RECIPIENT

SAP

Data Subject Accounting Software

IBCDI

Hiring Process

Hangouts Hangouts

RECIPIENT RECIPIENT
Factorial Factorial
HR Software b e
A %,
Data Subject | Self Generated

Cloud Computing Cloud Computing

Customer service

SOURCE

RECIPIENT

,/4

Data Subject
Suite CRM

SOURCE Payment

Self Generated

I .o
©

g4R: Sick Leave

I@

SOURCE RECIPIENT

@ sensitivedata @ Non-sensitive data

SOURCE

&

Public Source




Registers

personal data is processed.

ooooooooooooooo

Expired

Pending tasks

Ao ¥ @ @ 8 $§ B B @ N

Critical

I You have received a new data access request. Process request. | Due: 05.01.2021

Expired

I Please add data processes to Marketing Department. Click to view.

31 January 2021

I Please update your privacy policy. Click to view.

12 January 2021

ionnaire Let's do it!

Aplicar medidas de proteccion de datos

I Please sign data processor agreement with your external accountant. Click to view.

v/

Los usuarios con rol por departamento reciben tareas
para la implementacion de la proteccion de datos en
la empresa

Tareas automaticas desencadenadas por la
incorporacion, las actividades de procesamiento, los
analisis de riesgo, las solicitudes de informacion, las
violaciones de datos

Notificaciones de actualizaciones legales, revisiones
periodicas, supresion de datos

Tareas explicadas de forma sencilla con
documentacion sobre proteccion de datos si es
necesario

12 January 2021

&)  Sign processing agreement with external accountant. Click to view.

Previous answer: 12/01/2021

"Please sign the data processor agreement with your external
accountant”

® Processor agreement H == \ Upload document

®




cControl y notificaciones

Su asistente de proteccion de datos

Alex: jPor favor, borra mis datos!

Con la inteligencia de privacidad asistida de Pridatect,

las empresas pueden automatizar los procesos del
RGPD::

e [ratamiento de las consultas de los interesados
e Borrado regular de datos

e Gestion de la violacion de datos

e Definicion de las medidas de seguridad (MTO))

e Notificaciones de cambios y actualizaciones

De este modo, Pridatect hace que sus procesos
de proteccion de datos sean mas agiles, vy
también garantiza una respuesta oportuna a los

incidentes criticos.

@/) &/ Hola Alex, tus datos han sido borrados.

Loschanfrage: Kundendatenbank | Due: 15.06.2020
Loschanfrage: Mailjet | Due: 15.06.2020

Loschanfrage: IT System | Due: 15.06.2020
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Evaluacion de riesgos
Elimina riesgos de datos

Evaluacion de impacto

Evaluacion de impacto
automatizada

Analisis de cumplimiento

|dentifica brechas en tu
proteccion de datos

Actividades de tratamiento

Ten un registro de actividades de
tratamiento actualizado

Mapa de datos

Mapea los flujos de datos de tu
empresa

@
O

Solucion tecnoldgica de confianza para tu proteccion de datos

Todo lo qgue necesitas para cumplir con el RGPD

TOMs

Define medidas técnicas y
organizativas para reducir el riesgo

Informes de privacidad

Genera informes de privacidad
automaticamente

Transferencias internacionales

Gestiona transferencias
Internacionales de datos

Gestion brechas de sequridad

Maneja exitosamente las brechas de
seguridad

Cumplimiento de tu web

Genera politicas de privacidad,
politicas de cookies, términos y
condiciones

Derechos ARCO

Gestiona las peticiones de derechos
de accesos y sujetos

Userdesk cloud sequro

Entorno cloud colaborativo y
100% seguro

Servicio DPO externo

DPO Virtual para tu empresa

Contratos con proveedores

Genera los contratos que necesitas
por el RGPD

Automatizacion de documentos

Crea documentos legales
basados en nuestros modelos
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iHaz la prueba con Pridatect!

Toma el control de la gestion de la proteccion de datos de
empresa y garantiza el cumplimiento del RGPD, ofreciendo

la mayor seguridad a tus clientes. En Pridatect te ayudamos

Solicita tu demo

a detectar riesgos y a tomar las medidas adecuadas.

S| quieres conocer todos lo que Pridatect puede hacer por ti, contacta con nosotros
para solicitar una demo.
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https://www.pridatect.de/demo/
https://www.pridatect.es/demo/
https://www.pridatect.es/demo
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iGracias por ver
nuestro Webinar!



