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Digitale Gesundheits-Apps

Seit Marz 2020 ist die Digitale-

Gesundheitsanwendungen-Verordnung (DiGAV) in

| Kraft getreten: Deutschland fuhrt weltweit als erster
| Staat Gesundheits-Apps auf Rezept ein. Demnach
konnen Kosten fur Gesundheits-Apps von
Krankenkassen ubernommen werden, wenn ein Arzt
sie verschreibt.

Uber ein Fast Track Verfahren werden Applikationen
| | gepruft und als DIGA zertifiziert. Bisher haben es 5
Gesundheits-Apps geschafft, alle Anforderungen zu
erfullen und in das DiGa Verzeichnis aufgenommen
zu werden

Es gibt zahlreiche Gesundheits-Apps, die als DiGAs

| in Frage kamen. Seit Inkrafttreten der DiGAV vor 9
Monaten haben es nur wenige in das Verzeichnis
geschafft. Welche Anforderungen und Hurden gibt
es bei der Zulassung und beim Fast Track Verfahren?
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Das Fast Track Verfahren zur DiGA Zertifizierung
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Anforderungen an eine DIGA

=

Um im Verzeichnis nach § 139e SGB V gelistet zu werden, muss eine DIGA zunachst die in §§ 3 bis 6 DIGAV
definierten Anforderungen erfullen zu:

Sicherheit und ' Datenschutz und ' Qualitat, insbesondere
Funktionstauglichkeit ' Informationssicherheit ' Interoperabilitat

@

Grundlage hierzu sind neben dem Nachweis der Erfullung medizinprodukterechtlicher Anforderungen vor allem die vom
Anbieter einer DIGA auszufullenden Checklisten, die in den Anlagen 1 und 2 der DiIGAV aufgefuhrt sind

Anlage 1: Anforderungen an Datenschutz und Informationssicherheit

Anlage 2: Anforderungen an Interoperabilitat, Robustheit, Verbraucherschutz, Nutzerfreundlichkeit, Unterstutzung von

Leistungserbringern, Qualitat medizinischer Inhalte und Patientensicherheit

Der Datenschutz nach DSGVO ist Teil der Anforderungen, somit muss dieses Thema schon vor der Zulassung als DiGA und Aufnahme in

das Verzeichnis sichergestellt werden. 6
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Datenschutz-Anforderungen zur Aufnahme ins DIGA-Verzeichnis

=N Die DIGAV konkretisiert die Vorgaben aus der Datenschutz-Grundverordnung
%@ (DSGVO) und weiterer datenschutzrechtlicher Vorgaben fur das Unternehmen
des Herstellers, fur die DIGA selbst und fur alle Systeme in Verbindung mit der
DiGA

o DSGVO & BDSG (Bundesdatenschutzgesetz)
o §22BDSG (ggf.i. V.m. Art. 9 DSGVO) als Zentrale Vorschrift fur die
Verarbeitung von Gesundheitsdaten
e DIGAV Anlage 1: Checkliste mit 40 Aussagen zum Datenschutz
o technische Umsetzung der DiGA (z. B. im Hinblick auf technische und
organisatorische Maldnahmen gem. Art. 32 DSGVO)
o Organisation des Herstellers
o Unternehmens-Prozesse (z. B. Sicherstellen einer datenschutzkonformen
Zusammenarbeit mit externen Dienstleistern durch
Auftragsverarbeitungsvertrage)
e Einzelne Vorgaben der DSGVO fur den Bereich des Einsatzes digitaler Produkte
im Gesundheitswesen werden weiter konkretisiert
o die zulassigen Zwecke der Datenverarbeitung und

o die Nicht-Zulassigkeit einer Verarbeitung im Ausland auf Basis von Art. 46
DSGVO.




Anforderungen aus Anlage 1 DiGAV:

=

Fragebogen mit 40 Fragen gemals § 4 Absatz 6 der DiGAV.
Die Fragen verteilen sich auf die folgenden Datenschutzkategorien:

KEinwilligung \ K Informationspflichten \

e Zweckbindung e DSFAs & Risikomanagement
e Nachweilspflicht

e Datenminimierung & Angemessenheit |

e Integritat & Vertraulichkeit * Auftragsverarbeitung

e Richtigkeit e Verarbeitung im Ausland
e Erforderlichkeit e Weitergabe an Dritte

e Datenportabilitat e Weitere Gewahrleistungsziele

&Datenschutzmanagement / \ /

Eine in der Anlage 1 oder 2 nicht zur Auswahl vorgegebene ,,Nicht zutreffend“-Antwort erfordert eine

schriftliche Begrundung, warum das der Aussage ubergeordnete Kriterium dennoch erfullt wird.



Zulassigen Zwecke der Datenverarbeitung

=N Die Digitale-Gesundheitsanwendungen-Verordnung (DiGaV) stellt spezielle
%@ Anforderungen an die Anbieter von digitalen Anwendungen (DiGA)

So mussen die Anbieter gem. § 4 DiGaV eine Einwilligung des Versicherten fir
die Verarbeitung der Gesundheitsdaten gem. Art. 9 Abs. 2 lit. a DSGVO
einholen.

Diese Einwilligung ist streng zweckgebunden und darf nur zu folgenden
/wecken eingeholt werden:

e Nr.1l.:Zudem bestimmungsgemaléien Gebrauch der digitalen
Gesundheitsanwendung durch die Nutzer

e Nr. 2.: Zu dem Nachweis positiver Versorgungseffekte im Rahmen einer
Erprobung nach § 139e Absatz 4 des Funften Buches Sozialgesetzbuch

e Nr. 3.: Zu der Nachweisfuhrung bei Vereinbarungen nach § 134 Absatz 1 Satz 3
des Funften Buches Sozialgesetzbuch

Beabsichtigt der DiGA-Anbieter eine Verarbeitung zu der dauerhaften
Gewahrleistung der technischen Funktionsfahigkeit, der Nutzerfreundlichkeit und
der Weiterentwicklung der digitalen Gesundheitsanwendung nach § 4 Abs. 2 Nr. 4
DiGaV, so darf er dies nur aufgrund einer zusatzlichen Einwilligung.



Datenverarbeitung auf3erhalb Deutschlands

Privacy Shield, kein US-Transfer und auch keine US-Anbieter mit EU Servern,
neue SSCs, Einwilligungen nach Artikel 49

Die DiGAV erlaubt eine Datenverarbeitung in

der Bundesrepublik Mitgliedstaaten der EU Vertragsstaaten des Staaten mit
Deutschland Abkommens uber den Angemessenheitsbeschluss
Europaischen Wirtschaftsraum nach Art. 45 DSGVO

Eine Verarbeitung von personenbezogenen Daten aul3erhalb der EU auf Basis von Art. 46 DSGVO (Standardvertragsklauseln)
oder Art. 47 (Corporate Binding Rules) ist fur DiGA nicht zulassig.
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Anforderungen an die Datensicherheit: Sicherheit als Prozess

Bis 2022 wird von DiGA-Herstellern noch keine Umsetzung eines ISMS
gemald 1SO-2/00-Reihe oder BS|-Standard 200-2 gefordert

Dennoch verlangt die DiIGAV in Anlage 1 fur alle DiIGA das Aufsetzen und
Etablieren einer Reihe von Prozessen, um den Grundgedanken von Sicherheit als
Prozess beim Hersteller zu verankern und die Fortschreibung eines einmal

erreichten Sicherheitsniveaus abzusichern:

e Schutzbedarfsanalyse
e Release-, Change- und Configuration-Management:

e \erzeichnis von genutzten Bibliotheken und Marktbeobachtung

1ISO27001 — Internationaler Standard fur die Informationssicherheit

1SO013485 — Qualitatsmanagementsystem fur Medizinprodukte
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Datenschutz leicht gemacht mit der Pridatect Plattform

Risiken rechtzeitig erkennen

Erkennen und identifizieren Sie Risiken bei der
Verarbeitung personenbezogener Daten (Kunden,
Mitarbeiter, Anbieter ...). Mit der Pridatect-Plattform
konnen Bedrohungen und Schwachstellen in lhren
Prozessen leicht identifizieren und analysiert werden.

o000

" Pridatect

DatenschutzmafRnahmen implementieren

Pridatect meldet notwendige Malshahmen und erstellt
Aufgaben fur die in threm Unternehmen zustandigen
Abteilungen zur Risikoreduzierung. So wird die
Umsetzung des Datenschutzes in ihrem Unternehmen
leicht gemacht.

Standige Uberwachung und Benachrichtigungen

Datenschutz ist eine standige Aufgabe innerhalb eines Privacy Compliance
Unternehmens. Pridatect hilft nicht nur bei der ersten i
Implementierung, sondern auch bei der laufenden

Uberwachung und Alerts weisen auf notwendige

Anderungen, Aktualisierungen und Aufgaben hin.
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Risikobewertung

Reduzieren Sie lhre
Datenschutzrisiken

Folgenabschatzungen

Automatisierte
Datenschutz-Folgenabschatzungen

Datenschutz-Compliance-

Analyse

|dentifizieren Sie Lucken in Ihrem
Datenschutz

Verarbeitungstatigkeiten

Ein aktualisiertes Verzeichnis
lhrer Verarbeitungstatigkeiten

Datenkarte

Alle Datenflusse lhres
Unternehmens visuell abgebildet

Bewahrte Technologie fur lhren Datenschutz
Alles, was Sie fur ein erfolgreiches Datenschutzprogramm benotigen

TOMs

Definieren Sie risikomindernde
technische und organisatorische
Malthahmen

Datenschutzberichte

Generieren Sie automatisch
notwendige Datenschutzberichte

Internationale Datenfliisse

Verwalten Sie internationale
Datenubertragungen

Datenpannen Verwaltung

Reagieren Sie DSGVO-konform auf
Datenpannen

Webseiten-Compliance

Generieren Sie Impressum,
Datenschutzerklarung und
Cookie-Richtlinien

Verbraucheranfragen

Reagieren Sie richtig auf
Verbraucheranfragen

Aufgabenmanagement

Teamarbeit in unserer sicheren
Cloud-Umgebung

Externer DSB Service

Wir sind thr externer
Datenschutzbeauftragter

AV Vertrage

Generieren Sie DSGVO-konforme
AV-Vertrage

Dokument-Automatisierung

Erstellen Sie Rechtsdokumente
basierend auf unseren Modellen




Spezifische Dienstleistungen fur Unternehmen im Gesundheitssektor

v/

Bestellung eines Datenschutzbeauftragten (DSB)

Jedes Unternehmen im Gesundheitssektor muss einen
Datenschutzbeauftragten ernennen. Pridatect bietet die

Bestellung eines externen DSBs an.

Verzeichnis der Verarbeitungstatigkeiten Durch ein
virtuelles Data-Mapping werden alle Datenflisse im
Unternehmen ermittelt und dienen als Grundbaustein des

Datenschutzprogrammes

Datenschutz-Folgenabschatzungen Beim Umgang mit

sensiblen Daten ist die Durchfuhrung von

~olgenabschatzungen obligatorisch. Pridatect erleichtert die

mplementierung dieser fur jede der vom Unternehmen

durchgefuhrten Verarbeitungstatigkeiten.

v/

Gerade als Unternehmen im Bereich Digital
Health sind die Augen bzgl. Datenschutz sehr
stark auf einen gerichtet. Bei Pridatect hat uns

- neben der Plattform - insbesondere das
personliche Gesprach uberzeugt. Die

Moglichkeit ohne monatliche Zusatzkosten

kurze Anliegen schnell zu klaren ist sehr
wertvoll, da damit wichtige Fragen auch
angesprochen und nicht aus falschem

Kostenbewusstsein zuruckgestellt werden.

Hans-Jurgen Stein
Co-Founder and COO mentalis

App fur psychische Gesundheit,
aktuell im DiGA-Prozess
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Probieren Sie es einfach selber aus!

Finden Sie heraus wie Pridatect Ihnen mit Ilhrem
Datenschutz helfen kann

Ubernehmen Sie die Kontrolle (iber das Datenschutzmanagement
und stellen Sie sicher, dass alle Mitarbeiter in lhrem Unternehmen
uber die erforderlichen Richtlinien verfugen, um personenbezogene
Daten beim Arbeiten im Home Office nicht zu gefahrden. Wir von
Pridatect helfen lhnen, Risiken zu erkennen und geeignete
Maldnahmen zu ergreifen.

Kontaktieren Sie uns fur eine kostenlose Demo
oder nutzen Sie unsere /-Tage-Testversion.

Kostenlose

Demo buchen

15


https://www.pridatect.de/kostenlos-starten
https://www.pridatect.de/kostenlos-starten
https://www.pridatect.de/demo
https://www.pridatect.de/kostenlos-starten

Lisa Hofmann

Chief of Legal Operations

Pridatect

TUV zertifizierte .
Datenschutzbeauftragte Senden Sie uns lhre
[ Linkedin Fragen

lisa.hofmann ridatect.com

Natalya Spuling

Rechtsanwaltin und
Datenschutzbeauftragte

Gesundheitsdatenschutz,
Skill Mentor GDPR
#EUvsVirus

1] LinkedIn


https://www.linkedin.com/in/lisa-hofmann/
https://www.linkedin.com/in/natalyaspuling/
mailto:lisa.hofmann@pridatect.com

Vielen Dank, fur lhre Teilnahme an
unserem Webinar!
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ISO 13485 - Qualitatsmanagementsystem fur das Design und die
Herstellung von Medizinprodukten

e Norm, die die Erfordernisse fur ein umfassendes Qualitatsmanagementsystem
fur das Design und die Herstellung von Medizinprodukten reprasentiert

e Anforderungen an Hersteller und Anbieter von Medizinprodukten bei
Entwicklung, Umsetzung und Aufrechterhalten von
Qualitatsmanagementsystemen

e Die aktuelle Ausgabe ist 2016 veroffentlicht worden und ersetzt direkt die

letzte Version aus dem Jahr 2012.

Kernanspruch der ISO 13485:  Produktsicherheit und -wirksamkeit.
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ISO 27001 - Zertifizierung auf Basis von IT-Grundschutz

Norm fur Informationssicherheit in privaten, offentlichen oder gemeinnutzigen Organisationen

e Anforderungen fur das Einrichten, Realisieren, Betreiben und Optimieren eines
dokumentierten Informationssicherheits-Managementsystems (ISMS) von

Unt h , offentlich d innutzi O isati :
nternehmen, offentlichen oder gemeinnutzigen Organisationen Nach Art. 32 DSGVO sind Unternehmen

bereits verpflichtet, ein Managementsystem

e Ein ISMS etabliert Prozesse und Richtlinien, mit denen Informationen (und e .
fur die Verarbeitung von personenbezogenen

damit auch personenbezogene Daten) verwaltet und geschutzt werden
Daten zu etablieren. Zur Effizienzsteigerung
sollen.
Ist es dabei sinnvoll, ein Managementsystem

fur alle Informationen — egal, ob
e Aufgaben:

ersonenbezogen oder nicht, digital oder in
o Prozesse und Richtlinien fur Datenverarbeitung im Unternehmen > < <

Papierform — einzufuhren. Fur ein solches ISMS

definiert die ISO 27001 rund 150

aufstellen

o Informationssicherheit / Datenschutz regeln, steuern, dokumentieren und

: Anforderungen und Maldnahmen, die
kontrollieren

o Technische und organisatorische Maldnhahmen (TOM) realisieren allereings @ HEen A0t e2s LN MEnnEns eoler

der Organisation individuell angepasst werden

o Sicherheitsrisiken aufdecken und reduzieren
konnen.




