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01. Introduccidn

La clave para realizar un buen programa de protecciéon de datos es ser meticuloso y

seguir los pasos que se describen a continuacion.

Sin embargo, debemos recordar que las organizaciones son entes cambiantes por lo
que el verdadero éxito al realizar un programa de proteccién de datos radicara en
realizar un seguimiento de la misma, a fin de mantenerse siempre actualizado.

A modo de ejemplo, si se listan los
empleados de una empresa para saber
qué personas tienen acceso a los datos
personales, se deberd actualizar cada vez
que haya un cambio en el personal de la
empresa. De esta forma, se podran depu-
rar responsabilidades si se produce una
brecha de seguridad. No es suficiente con
actualizar el programa de proteccién de
datos una vez al ano, se deberd ir modifi-
cando periddicamente.
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02. Pasos para crear un programa exitoso (b) Analizar los riesgos existentes

_ . Ly , : Se debera realizar un andlisis de los riesgos que puedan afectar a las
Por tanto, los pasos que describimos a continuacidon deberan realizarse de

, s actividades de tratamiento a fin de poder dar medidas de seguridad
forma ciclica:

adecuadas a cada escenario de riesgo.
@ Conocer las actividades que realiza la empresa Es fundamental identificar correctamente qué medidas deben aplicar, siendo
coherentes con el tamafo de la empresa, el estado de la técnica y los riesgos que se

Como consultor en materia de Una vez identificadas las han identificado. Las medidas implementadas deben ser preventivas, de contencién y

proteccion de datos es fundamental actividades de tratamiento, se correctivas, pudiendo diferenciar entre medidas técnicas y organizativas.

que conozcas en profundidad la em- deberd realizar el registro previsto en el

presa a la que le vas a realizar el articulo 30 del RGPD, teniendo en cuenta En algunos casos, las empresas deberdn realizar una evaluacién de impacto.

programa de cumplimiento. qué actividades realiza la empresa como Un andlisis previo de los riesgos te ayudard a determinar si es el caso de tu empresa.
responsable, corresponsable, encargado

Deberdas conocer las actividades que o subencargado del tratamiento.

realiza a fin de conocer cdmo trata los
datos personales.

Por ejemplo, no tratan los mismos

datos un hospital que una comunidad

de propietarios: en el primer caso se VPridatect
tratard una gran cantidad de datos
entre los que se encontraran datos e
especialmente protegidos como los i
datos de salud o de menores de edad, e
mientras que una comunidad de pro- e
pietarios trata menos datos personales P
y no tan sensibles. s

= j @\
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@ Valora la necesidad de designar a un DPO @ Identificar las empresas que prestan servicios y tienen acceso
a datos

El RGPD obliga a designar a un DPO en los casos establecidos en el art. 37:
Otro punto muy importante para garantizar la seguridad del tratamiento de datos es

e Siel tratamiento lo lleva a cabo e Cuando las actividades principales identificar qué empresas u organizaciones prestan servicios y acceden a datos, a fin de
una autoridad u organismo de la organizacién consistan en el categorizarlas como encargados del tratamiento, destinatarios o cesionarios.
publico. tratamiento a gran escala de catego-

rfas especiales de datos personales. Identificar estas empresas también ayudard a definir si existen o no

e Cuando la actividad principal de la
organizacion implica una
observacidén habitual y sistematica
de interesados a gran

escala.

transferencias internacionales de datos y si se aplican las garantias
que permiten transferir datos fuera de la UE.

Serd necesario establecer los acuerdos ni tampoco podran realizarse transfe-
o0 contratos para el tratamiento de datos rencias internacionales de datos sin sus
| por parte de terceros y deconfidenciali- correspondientes garantias, por lo que la
~ A'h=E0), en los casos en que no sea obligatorio serda mas que recomendable designar dad en la prestacién de servicios. No se organizacién deberd ser especialmente
un DPO, la empresa puede beneficiarse de contar con esta figura para supervisar el podrd contar con encargados de trata- cuidadoso en la seleccidn de proveedores
cumplimiento. miento que no accedan a firmar dichos e incluso tendria que dejar de trabajar
e acuerdos o que no cumplan con las con algunos de ellos si no le garantiza el
rridatect medidas establecidas en los mismos cumplimiento.
LE N ]
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contar con un DPO. f 1 n P
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@ Informa a los interesados

La obligacion mas importante que impone el Reglamento es la de informar a los inte-
resados sobre el tratamiento de sus datos. Esta obligacion deberd llevarse a cabo en el
momento de la recogida del dato.

Es especialmente relevante la necesidad de informar en las comunicaciones comercia-
les o en los datos recabados de forma online. Una buena praxis para realizar un pro-
grama de proteccién de datos exitoso es informar mediante una doble capa: dar una
primera capa de informacidn bdsica e incluir un enlace con la informacién adicional.

De esta forma, incluso cuando el usuario no acceda a la segunda capa tendra una vista
general de la informacidn basica.

®
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Q‘) Dar una buena formacion a la empresa y los empleados

Por ultimo, uno de los puntos cruciales para que la empresa u organizacion cumpla con
la proteccion de datos es dar formacion a todas las personas que forman parte de la
misma a fin de que conozcan cdmo deben tratar los datos, cdmo actuar ante una
brecha de seguridad o cdmo gestionar una peticién de derechos

o bC
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Pridatect, plataforma para simplificar el proceso
03. Conclusion de identificar riesgos y proteger datos

&

Un buen programa de proteccion de datos debera ser completo y cubrir con todas las

DETECTAR E IDENTIFICAR RIESGOS

Detecta e identifica los riesgos en tu tratamiento de datos persona-

les (clientes, empleados, proveedores...). Con la plataforma de Prida-
tect podemos identificar y analizar, las amenazas y vulnerabilidades
en tus procesos.

obligaciones que impone la normativa asi como garantizar todos los derechos de las
personas fisicas. Todo ello se materializa en los pasos que hemos visto, los cuales
deberan repetirse de forma periddica.

&

Si bien el RGPD no establece ningun plazo de tiempo para realizar auditorias, serd
muy beneficioso realizarlas para asi poder comprobar que la empresa mantiene el
cumplimiento y ha implementado todas las medidas recomendadas.

&

Como ocurre siempre, lo mas importante para que un programa de proteccion de
datos sea exitoso son las personas. Por lo que seria importante formar a cada nuevo
empleado e ir haciendo pequenas formaciones cada cierto tiempo. Hay que tener en
cuenta que los errores humanos son una de las causas mdas comunes de la brecha de
seguridad e incluso estos pueden evitarse o reducirse gracias a una buena formacion.

sue
 Pridatect

Asimismo, una buena forma de realizar un programa de protecciéon de datos es uti-
lizar un software como Pridatect que facilitard todos aquellos procesos repetitivos y
que requieren de mayor detalle.

DEFINIR Y SUGERIR MEDIDAS

El conocimiento de los riesgos en tu empresa nos permite definir las
medidas necesarias para reducirlos y mitigarlos. Pridatect te ayuda
con la definicién y sugerencias de medidas para tu

empresa.

SUPERVISION E IMPLEMENTACION DEL PROGRAMA

La proteccidn de datos es una tarea constante dentro una empresa.
Pridatect no solo ayuda con la implementacion inicial, también con
la supervision continua de riesgos, medidas y administracién de
tareas entre empleados de tu empresa.

Contacta con nosotros para una demo gratuita o utiliza

nuestra prueba gratuita durante 7 dias
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https://www.pridatect.es/demo/
https://www.pridatect.es/prueba-gratuita/
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